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5 OTセキュリティの対策事例

OTセキュリティ対策
設備のセキュリティは万全ですか？

重要設備のエンドポイント保護

OTセキュリティ Web診断
簡単な質問に答えるだけで、
お客様の現状の対策状況や
セキュリティリスクを把握できます！

※Nozomiは、Nozomi Networks社製のOT/IoTセキュリティ向けの監視・資産管理プラットフォームであり、侵入検知システム（IDS）の機能を提供します。
※EdgeIPSは、TXOne Networks社製のネットワークセキュリティを強化するIPS(侵入防御システム)です。
※3 ： SOCなどその他のサービスに関しては三菱電機グループにて対応いたします。

三菱電機グループが提供するソリューション

弊社エンジニアがクラウドを活用し
たセキュアなリモートアクセスを通
じてお客様システムの安定稼働を支
援する保守サービスです。

工場ネットワーク内の資産をリアルタイム
で監視します。既知の脆弱性、サポート切れ
のOS使用状況、安全でない構成、脆弱なパ
スワード利用などを継続的に可視化します。
また、不正アクセスや異常な通信をリアル
タイムで検知し、通知します。

工場ネットワークにつながる資産とセ
キュリティを強化して安定運用を支援し
ます。IPSで不正アクセスを防ぎ、ネット
ワークセグメンテーションで感染を局所
的に遮断。仮想パッチで古い機器を最
新の脅威から保護します。

Remote
Care
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本文中における会社名、商品名は、各社の商標または登録商標です。
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1 OTセキュリティの重要性

2 OT領域に迫り来る3つの脅威と対策

4 重要設備のエンドポイント※2 保護

※2 ： エンドポイントとは、制御システムに接続される個々のデバイスやコンポーネントです。

※1 ： SA1-Ⅲは、三菱電機システムサービス製の監視・制御システムです。設備の稼働状態やエネルギーの使用量を監視・分析可能なシステムです。

3 不正アクセスの可視化
IPS（侵入防御システム）を利用することで、不正アクセスをリアルタイムで防御し、ネットワークの安全
性を高めることが可能です。防御した結果は詳細なログ情報としてSA1-Ⅲ※1で可視化され、異常（不
正アクセスの可能性）を迅速に検知することができます。これにより、影響範囲の特定を効率化し、潜
在的なリスクへの対応を強化できます。

当社では、OTセキュリティに関する課題をお客様のシステムごとに調査し、最適なOTセキュリティ機器
の選定と導入から、SA1-Ⅲを活用したサイバー攻撃の可視化、さらに導入後の保守運用まで、システム
の安定稼働に向けたトータルサポートを提供いたします。

IPS導入前のネットワーク IPS導入後のネットワーク
当社のエンジニアが、セキュリティ
検査ツールを活用して、お客様の
システムを詳細に診断・調査しま
す。その過程で、潜在的な脆弱性
などの課題を抽出いたします。

お客様のセキュリティに対する課
題に対して最適な対策をご提案し
ます。
さらに、SA1-Ⅲと連携すること
で、サイバー攻撃の可視化が可能
です。

システムの定期的な点検や診断を
通じて、最新のセキュリティ対策
を行います。また、発見された潜
在的なリスクには、必要に応じて
システムのアップデートや設定の
最適化を実施します。
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～セキュリティ対策と可視化～
現状調査・課題抽出

STEP 2 STEP 3

生産性向上を目的とした情報システム（IT）と運用制御技術（OT）の統合が進む一方で、マルウェア感
染などのセキュリティリスクが高まっています。生産停止や安全への影響を最小限に抑えるために、
OTセキュリティ対策が重要です。

OTセキュリティとは？ OTとは、Operational Technologyの略称で、工場の生産システムや
インフラをサイバー攻撃から守るためのセキュリティ

外部からの不正アクセスでファイアウォールを突破された場
合でも、IPS（侵入防御システム）が不正アクセスから設備を
守ります。

脅威 1 外部からの脅威
（サイバー攻撃）

対策 1 外部脅威対策

対策 3 内部脅威対策

● 制御システム停止
● 多額の金銭的損失
● 企業イメージの低下

OSの最新化ができない古い設備では、サイバー攻撃の標
的となるリスクがあります。IPSを導入することで、ネット
ワークレベルで保護を行い、古い設備を脅威から守ります。

脅威 2 デバイスの脆弱性
（古いパソコンや機器）

OSの脆弱性による
● パソコン乗っ取り
● マルウェア感染

対策 2 デバイスの保護

IPSによるネットワークのリアルタイム監視で、マルウェアか
らの防御と接続対象の設備以外への不正なアクセスを防止
します。

脅威 3 内部からの脅威
（USB、パソコンからの感染）

● 意図的または無意識の感染
● 外部業者の管理されていない
　パソコンやUSB接続

（※1）

ログの可視化

EdgeIPS

ログデータ

エラー検知

2
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